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Seznam uporabljenih kratic 
 
SMS  kratko tekstovno sporočilo (ang. Short Message Service) 
GSM  druga generacija mobilne telefonije (ang. Global System for Mobile 
communications) 
IT  informacijska tehnologija (ang. Information Technology) 
24/7  24 ur na dan, 7 dni v tednu 
FM200 človeku prijazen plin za gašenje požarov 
SNMP  protokol za upravljanje zapletenih omrežij TCP/IP (ang. Simple Network 
Management Protocol) 
HTTP  internetni komunikacijski protokol, ki je namenjen izmenjavi besedil, 
grafičnih, zvočnih in drugih večpredstavnostnih vsebin (ang. HyperText 
Transfer Protocol) 
HTTPS zavarovana različica protokola HTTP (ang. HyperText Transfer Protocol 
Secure) 
SIM prenosni pomnilniški čip ali identitetni modul, s pomočjo katerega lahko 
vzpostavimo povezavo v določeno mobilno omrežje (ang. Subscriber Identity 
Module) 
PWM pulzno širinska modulacija (ang. Pulse Width Modulation) 
USB univerzalno serijsko vodilo je večnamensko vodilo, namenjeno priklopu 
različnih naprav (ang. Universal Serial Bus) 
ICSP metoda za direktno programiranje mikrokrmilnikov (ang. In-Circuit Serial 
Programming) 
FTDI omogoča programske rešitve za spreminjanje signalov iz RS-232 ali TTL v 
USB signale (ang. Future Technology Devices International) 
AC/DC pretvornik iz izmenične v enosmerno napetost (ang. Alternating Current/Direct 
Current) 
GPRS mobilna podatkovna storitev v okviru standarda GSM (ang. General Packet 
Radio Service) 
TCP protokol za nadzor prenosa (ang. Transmission Control Protocol) 
UDP protokol za prenašanje paketov (ang. User Datagram Protocol) 
C nizkonivojski standardizirani računalniški programski jezik 
C++ splošno namenski računalniški programski jezik 
IDE integrirano razvojno okolje, namenjeno programiranju, ki navadno vsebuje 
urejevalnik besedila, prevajalnik, povezovalnik in iskalnik napak (ang. 
Integrated Development Environment) 
SDK  nabor razvojnih orodij, ki omogočajo razvoj aplikacij v določenem 





Vsak med nami, ki je kdaj imel opravka s strežniki, dobro ve, da je za varnost strežniškega 
prostora potreben tudi nadzor – nadzor vstopa/izstopa v prostor in tudi nadzor okoljskih 
dejavnikov kot je temperatura, dim, vlaga in gibanje. To velja tudi za podjetje v katerem sem 
zaposlen. Imamo sistem, ki nadzoruje vstop in izstop iz strežniške sobe, trenutno pa nimamo 
sistema, ki bi nadzoroval okoljske dejavnike. 
 
Zato sem se odločil, da bom v sklopu svoje diplomske naloge izdelal sistem za nadzor in 
preprečevanje nevarnosti v strežniški sobi. Predvsem mi je bilo v interesu opozarjanje pred 
nevarnimi situacijami – vrednosti okoljskih dejavnikov nad ali pod dovoljeno mejo – z SMS 
sporočilom. 
 
Za doseg tega cilja sem razvil aplikacijo, ki s pomočjo senzorjev spremlja in nadzoruje 
okoljske vrednosti, krmilno aplikacijo, ki nadzoruje Arduino mikrokrmilnik in GSM modul 
ter knjižnico, ki skrbi za komunikacijo med aplikacijo in mikrokrmilnikom. 
 
Ključne besede: sistem za nadzor in preprečevanje nevarnosti, Arduino, GSM modul, 





Anyone who has ever dealt with servers knows that in order for a server room to be safe it 
requires a control system - to control entering/exiting the room as well as factors of the 
surroundings such as temperature, smoke, moisture and movement. This also applies to the 
company I am employed in. The company has a system controlling entering and exiting the 
server room but no system controlling the surroundings factors. 
 
Therefore, we have decided to set up a control and prevention system as part of this thesis to 
prevent dangerous situations in the server room. Our main goal was to create a system of 
warning against dangerous situations - rise or fall of the surroundings factors above or bellow 
the safety limit - through SMS facility.  
 
To achieve this, we have developed an application, using sensors to monitor and control the 
values of surroundings factors, a controller application which is in charge of an Arduino 
microcontroler and a GSM modul, and a library which is in charge of communication between 
the application and the microcontroller.  
 





Virusi, vohunski programi in ostale omrežne nevarnosti dobijo ogromno pozornosti, vendar 
pa so tudi okoljski dejavniki kot so toplota, vlažnost zraka, pretok zraka, dim in sama 
elektrika (električni preboj,…), enako pomembni, saj lahko prav tako onesposobijo oz. uničijo 
IT opremo in na ta način zaustavijo delovanje podjetja.  
 
Glede na velikost podjetja in panoge, s katero se ukvarja, lahko podjetje takšen padec 
strežnikov stane tudi nekaj 1000 € na uro. Kot primer navedimo naslednjo situacijo: če je 
spletna stran podjetja nedosegljiva, lahko stranke izberejo tekmece, podjetje pa izgubi stranko 
in tudi priložnost, da bi se stranka še kdaj vrnila nazaj. Tudi, če pustimo izgubljene posle ob 
strani, moramo upoštevati tudi stroške zamenjave dragih strežnikov.  
 
Obstaja veliko možnosti in pristopov kako spremljati okoljske dejavnike v strežniški sobi pri 
katerih so IT upravljavci lahko prepričani, da vse dela tako kot mora. Hlajenje s klimatskimi 
napravami, uporaba digitalnih termostatov in dimnih senzorjev so med najbolj uporabljenimi 
za srednja in mala podjetja. Tudi zato je takšen pristop največkrat uporabljen pri večini teh 
podjetij.  
 
V tipični strežniški sobi stoji stenski termostat, ki meri temperaturo in nadzira prezračevanje. 
Modernejši strežniki imajo že vgrajene temperaturne, dimne in senzorje za vlago, ki izdajajo 
opozorila, če se temperatura ali vlaga okoli njih dvigne nad dovoljeno mejo ali pa, če se 
ugasne ventilator na kakšnem strežniku. Ni to že dovolj za zagotavljanje varnih delovnih 
temperatur? Odgovor je – ne! 
 
Zato sem se odločil, da za mojo diplomsko nalogo sestavim nek enostaven sistem za nadzor in 
preprečevanje nevarnosti v strežniški sobi, ki ima vgrajene tudi nekaj avtomatike, saj v 
primeru prekoračenih mejnih vrednostih temperature, vlage ali pa dima v sobi s strežniki prek 
GSM vmesnika dobimo SMS sporočilo, da nekaj ni v redu in da je potreben pregled stanja v 
strežniški sobi.  
 
Na trgu je ogromno takšnih in podobnih rešitev, vendar je zame to bil tudi izziv, kako s čim 
manjšimi stroški ustvariti funkcionalen sistem, ki bo zaposlenim v podjetju v pomoč in bo 
namenjen vsakodnevni uporabi [24]. 
 
      
Slika 1: Strežniška soba podjetja Alta Skupina d.d. - pogled iz ene in druge strani. 
 
2. Tehnologije za preprečevanje nevarnosti v strežniški sobi 
 
To poglavje sem razdelil na dva sklopa v katerih sem na kratko predstavil različne nevarnosti 
in možnosti pristopov za preprečevanje ter reševanje le-teh v strežniški sobi. Na koncu 
poglavja sem dodal v zadnjih letih zelo razširjeno možnost spletnega nadzora vseh teh 
senzorjev oz. celotnega sistema. Jaz sem se odločil, da bom za mojo diplomsko nalogo izdelal 
sistem, ki bo nadzoroval senzorje temperature, dima in vlage ter nas na morebitne nevarnosti 




V tem poglavju bom bolj podrobno opisal nekatere najbolj pogoste primere nevarnosti, ki 
nam pretijo v strežniški sobi. Med njimi so pregrevanje strežnikov, požari, poplave in vlomi. 
 
2.1.1. Pregrevanje strežniške sobe 
 
Ko se nam v strežniških sobah začne kopičiti dejavna oprema, ki jo nujno potrebujemo za 
delovanje podjetja, se nam lahko kaj kmalu zgodi, da mikroklimatske razmere v prostoru 
postanejo precej bolj labilne, kot so bile takrat, ko smo imeli manj opreme. S kopičenjem 
dejavne opreme raste tudi potreba po vse večji porabi električne energije. Vzrok za 
pregrevanje strežniške sobe je lahko slabo načrtovano hlajenje, ki je načrtovano za ugodje 
človeka, ne pa za učinkovito delovanje strežnikov. Slaba električna infrastruktura nas lahko 
privede do EM udarov in prenapetosti, vsa nameščena oprema pa je zelo občutljiva na to. 
Velika težava so tudi sami ljudje, saj s(-m)o vir toplote. Vsakič, ko nekdo vstopi v prostor s 
strežniki, s seboj prinese tudi nekaj dodatne toplote. V majhnih količinah to ni problem, če pa 
se to začne dogajati vsakodnevno (in je teh oseb mogoče tudi več), se toplota počasi kopiči. 
Zato je dobro, da imamo strežnike v manjšem prostoru in omejimo vstop samo IT osebju pa 
še to samo takrat, ko je to potrebno. Seveda moramo paziti, da so vrata vedno dobro zaprta in 
ne prepuščajo zraka. Vse to pa pripelje do velikega izziva za IT delavce, kako dobro ohladiti 
strežniško sobo, da ne pride do pregrevanja.  
2.1.2. Požar 
 
Požar je eden najbolj resnih tveganj v računalniških centrih. Zaradi tega je zaščiti pred požari 
posvečena posebna pozornost. Kljub nizki možnosti pojavljanja požarov v strežniški sobi se 
tveganje požarov še vedno povečuje, saj računalniki in diski postajajo vse hitrejši, njihovo 
število narašča, gostota je zato velika, vse to pa zahteva več električne energije in ustvarja več 
toplote. Brezprekinitveni napajalni sistemi in njihovi akumulatorji predstavljajo dodatno 
nevarnost požara. Pri tem klasični principi in standardi v primeru IT ne zadoščajo. Tako se v 
primeru zagotavljanja visoke požarne odpornosti poslužujemo standarda En1047-2, ki določa 
zaščito pred požarom posebej za potrebe IT. 
 
Slika 2: Posledice požara v strežniški sobi 
2.1.3. Vlaga in poplave 
 
Voda je grožnja, ki preti predvsem strojni opremi, programski opremi, podatkom in 
informacijam. Posledice so ponavadi uničenje ali poškodba dobrin ter nerazpoložljivost 
sistema. Zato obstaja pravilo, da računalniških centrov nikakor ne umeščamo v najnižji del 
stavbe ali v pritličja. Razlogi za to so preprosti. V najnižjih delih stavbe obstaja realna 
nevarnost vdora vode oziroma poplave. Možni krivci za vdor vode so lahko tudi okvare 
kanalizacij in klimatskih naprav pa tudi okvarjene vodovodne napeljave. V pritličju pa so 
centri relativno ogroženi zaradi okolice. Zato se centri praviloma umeščajo v prvo nadstropje 
ali višje. Kljub temu, da jih umestimo v višja nadstropja, so vseeno potrebni nekateri 
varovalni ukrepi kot na primer senzorji vlage ali pa alarmi dvigajoče vode. Idealna relativna 
vlažnost v sobi s strežniki je med 45% in 55%. Če je nivo relativne vlažnosti previsoka 
obstaja verjetnost, da se bo na napravah (strežnikih) začel nabirati kondenz, kar lahko pripelje 
do korozije strojne opreme in predhodne odpovedi delovanja komponent. V primeru prenizke 
relativne vlažnosti pa lahko pride do elektrostatike in uničenja občutljivih komponent. Prag 




Vlom je resna varnostna grožnja vsem dobrinam, med drugim tudi strežniški sobi. Do vloma 
lahko pride tudi s sabotažo. Pri tem hoče nekdo znotraj organizacije namerno povzročiti 
škodo. Z vlomom lahko nepooblaščena oseba pridobi občutljive podatke in informacije ter jih 
razkrije, lahko tudi onesposobi ali uniči celoten sistem, s tem pa organizaciji povzroči gmotno 
materialno škodo. Prav tako je lahko pri vlomu ogrožena varnost ljudi. Glavni krivec za 
nastanek te grožnje je slab varnostni sistem organizacije (če ni alarma, senzorjev gibanja, 
slabe ključavnice,…) [15].  
  
2.2. Rešitve za preprečevanje nevarnosti 
 
To poglavje je namenjeno vpogledu v to, kako se zgoraj navedene nevarnosti preprečujejo in 
rešujejo. Predstavljene so različne možnosti kot na primer protivlomna zaščita, detektor dima 
in vezava na požarni alarm in detektor vlage. 
 
2.2.1. Požarni alarm 
 
V strežniški sobi imamo napravo, ki nas opozori, če pride do izbruha požara. Pritrjena je na 
strop v prostoru. Te naprave imajo dimne ali toplotne senzorje, ki zaznavajo ogenj in sprožijo 
alarm in s tem omogočajo ljudem (zaposlenim) hitro posredovanje.  
 
Obstajata predvsem dve vrsti požarnih alarmov glede na tip senzorja, ki se uporablja - senzorji 
dima uporabljajo ionizacijo in pa fotoelektrični (optični) senzorji. 
 
Ionizacijski senzorji imajo majhno količino americija 241, ki služi kot vir ionizirajočega 
sevanja. Alfa delci, ki se stalno sproščajo iz americija 241, se trkajo z atomi kisika in dušika v 
zraku. S tem pride do izbitja elektronov iz atomov kisika in dušika, kar povzroči nastanek 
pozitivno nabitih ionov. Ti senzorji imajo tudi ionizacijsko komoro v kateri so nameščeni dve 
plošči, ki sta približno en centimeter narazen.  Baterija, ki se uporablja za delovanje senzorja 
dostavlja nizko napetost ploščama. Zaradi tega se ena plošča naelektri pozitivno, druga pa 
negativno. Pozitivno nabiti ioni kisika in dušika se približujejo negativno nabiti plošči, kjer se 
elektroni, ki se sprostijo iz atomov kisika in dušika, začnejo pomikati proti pozitivni plošči. 
To ustvarja majhen neprekinjen električni tok znotraj senzorja. Dokler ta tok teče znotraj 
senzorja, se alarm ne sproži. Ko pa se enkrat krog prekine, se alarm sproži. V primeru požara, 
ko dim vstopi v ionizacijsko komoro, se delci dima pritrdijo k pozitivno nabitim ionom in jih 
nevtralizirajo. Rezultat tega je padec oz. prekinitev električnega toka, kar sproži alarm. 
 
V primeru naprav z optičnimi senzorji se alarm sproži, ko delci dima prekinejo pot žarka 
znotraj fotoelektrične komore. Optični senzorji imajo komoro, oblikovano v obliki črke »T«, 
v kateri se nahaja svetlobni vir - žarnica ali infrardeča LED. V teh napravah obstaja tudi leča, 
ki oddano svetlobo iz svetlobnega vira spremeni v žarek. V komori se nahaja tudi fotodioda 
ali pa kakšen drugi optični senzor, ki deluje kot svetlobni senzor. V primeru, ko dima ni, 
žarek potuje naravnost, ne da bi pri tem prišel v stik s svetlobnim senzorjem. Vendar, ko dim 
vstopi v komoro se žarek svetlobe zaleti v dimne delce in se razprši ter zadene senzor, kar 
povzroči sproženje alarma. 
 
Številna podjetja se še vedno zanašajo na brizgalnike kot edino požarno zaščito v svojih 
strežniških sobah, čeprav je vse bolj jasno, da so brizgalniki namenjeni (in so zelo učinkoviti) 
pri varovanju stavbe kot celote, ne pa tudi premoženja (opreme). Brizgalniki potrebujejo tudi 
zelo veliko toplote za delovanje, to pa zahteva zelo velik ogenj, ki pa do takrat že lahko uniči 
velik del opreme (računalniki, strežniki,…).Vse bolj so zato aktualni »brezvodni« požarni 
alarmi, ki uporabljajo kombinacije inertnih plinov kot so dušik, argon in ogljikov dioksid. 
Druge rešitve vključujejo čiste kemične snovi kot je FM200.  
 
2.2.2. Senzor vlage 
 
Glede na merske enote, delimo senzorje vlage v dve skupini: senzorji relativne vlažnosti (RH) 
in senzorji absolutne vlage. Večina senzorjev za vlago spada med senzorje relativne vlage in 
uporabljajo različne principe zaznavanja. Merjenje vlage lahko izvedemo s pomočjo 
higrometra (aerometra) s suho in mokro žarnico, higrometra s točko rosišča ali elektronskega 
higrometra. V zadnjem času je možno zaslediti porast povpraševanja po elektronskih 
higrometrih, pogosto imenovanih senzorji za vlago. Elektronske higrometre oz. senzorje vlage 
lahko v grobem razdelimo v dve skupini: eni delujejo na osnovi kapacitivnega zaznavanja, 
drugi pa delujejo na osnovi uporovnega zaznavanja. 
 
 
Slika 3: Razdelitev senzorjev za vlago [19]. 
KAPACITIVNI SENZORJI 
Senzorji vlage na tej osnovi so sestavljeni iz higroskopičnega dielektričnega materiala, ki je 
stisnjen med parom elektrod, s tem pa se naredi efekt majhnega kondenzatorja. Večina 
kapacitivnih senzorjev kot dielektrik uporabljajo plastiko ali polimer s tipično dielektrično 
konstanto od 2 do 15. V odsotnosti vlage se na podlagi dielektrične konstante 
higroskopičnega dielektričnega materiala in geometrije senzorja določi kapacitivna vrednost. 
Pri normalni sobni temperaturi je vrednost dielektrične konstante vodne pare okoli 80, kar je 
mnogo več kot je vrednost konstante senzorja. Posledica tega je absorpcija vodne pare s strani 
senzorja in s tem povečanje kapacitivnosti senzorja. Ob uravnoteženih pogojih je količina 
vlage, ki je prisotna v higroskopičnem materialu odvisna od temperature okolice in tlaka 
vodne pare v okolici. Enako velja za higroskopični dielektrični material, ki je uporabljen v 
senzorju. Po definiciji je relativna vlažnost funkcija temperature okolice in tlaka vodne pare. 
Zato obstaja razmerje med relativno zračno vlago, prisotno količino vlage v senzorju in samo 
kapacitivnostjo senzorja. To razmerje ureja delovanje instrumenta na osnovi kapacitivne 
vlažnosti. 
 
Slika 4: Vpogled v senzor na osnovi kapacitivnega efekta [19]. 
Na substratu iz aluminija se ustvari spodnja elektroda iz zlata, platine ali kakšnega drugega 
materiala. Polimer kot je npr. PVA se nanese na elektrodo. Te plasti potem zaznajo vlažnost. 
Na vrhu plasti polimera se nanese plast zlata, ki deluje kot zgornja elektroda. Zgornja  
elektroda prepušča vodno paro do plasti, ki zaznava vlažnost. Hlapi vstopajo ali izstopajo iz 
higroskopske plasti, dokler niso v ravnotežju z zrakom okolice. Torej je kapacitivni tip 
senzorja v bistvu kondenzator s plastjo polimera, občutljivega na vlago, kot dielektrikom. 
 
UPOROVNI SENZORJI 
Uporovni tip senzorjev vlažnosti zazna spremembe upornosti v primerjavi z vrednostmi 
vlažnosti. Osnovna struktura uporovnega tipa senzorja vlažnosti je prikazana spodaj: 
 
 
Slika 5: Vpogled v senzor na osnovi uporovnega efekta [19]. 
 
Debela plast prevodnika iz plemenitih kovin kot je npr. zlato ali rutenijev oksid je natisnjen in 
posebej oblikovan tako, da tvori elektrodo. Na elektrodo je dodana plast polimera; zaradi 
obstoja gibljivih ionov plast deluje kot senzor vlage. Sprememba impedance se pojavi zaradi 
spremembe števila gibljivih ionov. 
 
2.2.3. Protivlomna zaščita 
 
Pri vseh urah, kjer se predava o računalniških omrežjih smo se učili, da se vse začne na dnu, z 
fizičnim slojem. Prav tako je, ko gre za varnost in nadzor IT opreme v strežniški sobi. Vendar 
še vedno se občasno zgodi, da nekatera podjetja fizični varnosti ne dajejo toliko pozornosti, 
saj so zavedena s kakšnimi bolj prefinjenimi rešitvami, ki temeljijo na programski opremi za 
varnost.  
 
Še preden zaklenemo vse strežnike in v bistvu še preden jih prvič prižgemo, moramo na vratih 
strežniške sobe zagotoviti dobre ključavnice. Seveda, tudi najboljša ključavnica ne pomaga, 
če se ne držimo navodil in strežniško sobo vedno, ko je ne potrebujemo, zaklenemo. Določiti 
je potrebno tudi to, kdo ima ključe za vstop oz. dostop do strežniške sobe. 
 
Zaklepanje strežniških sob je dober prvi korak, vendar bi vseeno lahko nekdo vlomil ali pa bi 
nekdo, ki ima pooblaščen dostop do sobe zlorabil svoj položaj. Zato je enako pomembno tudi 
to, da vemo kdo vstopa v sobo in iz nje ter beleženje časa, kdaj se ti dogodki zgodijo. V te 
namene obstajajo dnevniki, ki beležijo te dogodke. A tudi to lahko oseba z zlonamernimi 
nameni obide. 
 
Zato je še boljša rešitev v zaklepne naprave že vgrajen sistem za preverjanje (avtorizacijo) 
tako, da je za odklepanje vrat potrebna pametna kartica, žeton ali biometrično preverjanje in 
je zapis vsake osebe, ki vstopi ali izstopi, narejen takoj ob vstopu oz. izstopu. 
 
Tudi video nadzorna kamera, ki se nahaja v strežniški sobi in je kar se da neopazna ter se jo 
ne da spreminjati ali pa onemogočiti, vendar hkrati daje dober pregled nad osebami, ki 
vstopajo ali izstopajo, je dobra dopolnitev k večji fizični varnosti strežniške sobe. Nadzorne 
kamere lahko 24/7 spremljajo dogajanje v strežniški sobi. 
 
Pomembno je tudi to, da se zavedamo, da niso samo strežniki tisti, ki morajo biti zaklenjeni v 
sobi. Heker se lahko s prenosnikom priklopi tudi na usmerjevalnik ali stikalo in uporabi 
»sniffer« programe za prestrezanje in zajemanje podatkov, ki potujejo prek omrežja. Moramo 
poskrbeti, da je čim več omrežnih naprav zaklenjeno v strežniški sobi.  
  
2.2.4. Spletni nadzor 
 
Ohranjanje optimalnih vrednosti vseh merjenih dejavnikov v strežniški sobi je zelo 
pomembno, da vsa oprema deluje kar najbolj učinkovito in tudi varno. Pomagamo si lahko 
tudi s spletnim nadzorom. Čeprav obstajajo tudi drugi načini in rešitve, je v zadnjih letih ta 
način postal zelo razširjen.  
 
Za lažji nadzor je zelo pomembno, da se vzpostavi sistem, ki uporabnikom omogoča, da lahko 
pazijo in nadzorujejo razmere v strežniški sobi tudi na oddaljen način, s pomočjo varnega 
spletnega vmesnika in protokola SNMP ter prejemanjem opozorilnih elektronskih sporočil, ko 
so presežene dovoljene vrednosti, ki jih je uporabnik predhodno nastavil. Programska oprema 
za spremljanje oz. nadzor je zasnovana tako, da zagotavlja zanesljivo orodje, ki enostavno in 
učinkovito regulira pogoje v strežniški sobi in jih vzdržuje na najbolj ugodni ravni. 
 
Slika 6: Sistem za preprečevanje nevarnosti s pomočjo spletnega nadzora [9]. 
 
Spletni vmesnik omogoča pregled vseh meritev znotraj strežniške sobe v realnem času. Vse 
meritve so zabeležene v dnevnikih, to pa uporabniku omogoča, da zbira podatke in s tem 
učinkovito upravlja s strežniško sobo in opremo znotraj nje. Podatkovni center za nadzor 
pogosto ponuja tudi različne nivoje dostopa do računa in več varnostnih nastavitev. Varen 
dostop prek spleta je omogočen in podprt s protokoloma HTTP in HTTPS.  
 
2.3. Sistem za nadzor in preprečevanje nevarnosti z SMS obveščanjem 
 
Za mojo diplomsko nalogo sem se odločil, skupaj s sodelavcem v podjetju Alta, ki je 
predlagal, da bi naredil nekaj, kar bi bilo uporabno tudi za podjetje, narediti sistem za nadzor 
in preprečevanje nevarnosti z SMS obveščanjem. Senzorji za temperaturo, vlago in dim so 
nameščeni na programsko vezje znotraj strežniške sobe, ki v ozadju konstantno opravljajo 
meritve ter jih preverjajo, če so v skladu s programsko kodo v kateri smo določili mejne 
vrednosti. V primeru, da bi bile mejne vrednosti presežene, sistem pošlje SMS sporočilo na 
telefonsko številko, ki je sprogramirana na mikrokrmilniku Arduino.  
 
Prednost takšnega nadzora vidim predvsem v tem, da v primeru, če pride do nesreče (odpoved 
klime, izpad elektrike, poplava, požar ali karkoli drugega, kar bi sprožilo dvig 
prednastavljenih vrednostih) sistem takoj obvesti skrbnika in se ta lahko kar najhitreje odzove 
ter ukrepa. To se še posebej izkaže za koristno, če do tega pride, ko ni nikogar v službi 
(vikendi, prazniki,…). 
  
3. Izdelava sistema za nadzor in preprečevanje nevarnosti v 
strežniški sobi 
 
V tem delu se bom posvetil opisu tehnologij in orodij, ki sem jih uporabil pri izdelavi sistema 
za nadzor in preprečevanje nevarnosti z SMS obveščanjem. Kot prvo bom opisal Arduino 
prototipno ploščico, ki predstavlja vso »pamet« našega sistema za nadzor okoljskih 
dejavnikov. Sledi opis GSM modula, ki je priklopljen na Arduino ploščico in je prav tako 
pomemben del, saj brez njega ne bi bilo možno pošiljati SMS sporočil v primeru povišanja 
katerekoli od nastavljenih vrednostih v strežniški sobi. Za elemente, s katerimi sem zajemal 
podatke o temperaturi, vlagi in dimu, sem uporabil različne digitalne senzorje kot je DS1820, 
proizvajalca Dallas Semiconductor. Na koncu smo preko podjetja Alta Skupina vzeli še 
klasično SIM kartico, ki nam je omogočila avtorizacijo našega sistema v sistemu GSM ter  
pošiljanje SMS sporočil. 
 
3.1. Arduino Uno R3 
 
Arduino je odprtokodna prototipna platforma, ki temelji na enostavni uporabi strojne in 
programske opreme. Namenjen je pravzaprav vsem - umetnikom, oblikovalcem, ljubiteljskim 
programerjem in ostalim, ki se želijo naučiti nekaj novega ter ustvarjati interaktivna okolja. V 
svoji diplomski nalogi sem uporabil Arduino Uno R3 ploščico.  
 
 
Slika 7: Arduino ploščica z zgornje in s spodnje strani [10]. 
 
3.1.1. Pregled 
Arduino Uno R3, je model ploščice, ki temelji na Atmelovem 8-bitnem ATmega328 
procesorju. Ima 14 digitalnih vhodno/izhodnih pinov (od katerih se jih lahko 6 uporabi kot 
PWM izhodi), 6 analognih vhodov, 16 MHz keramični resonator, USB povezavo, napajalni 
priključek, ICSP glavo in tipko za ponastavitev (reset). Vsebuje vse potrebno za zagon; 
preprosto se ga priključi na računalnik prek USB kabla ali se priklopi na električno napajanje, 
bodisi iz baterije ali pa električne vtičnice.  
 
Uno R3 se razlikuje od prejšnjih različic ploščic po tem, da ne uporablja več FTDI USB 
serijskega čipa. Namesto tega je opremljen z Atmega16U2 (Atmega 8U2 do različice Uno 
R2), ki je sprogramiran kot USB serijski pretvornik.  
 
»Uno« v italijanščini pomeni »ena« in takšno ime je dobil zaradi skorajšnjega prihoda 
različice Arduino 1.0. Uno in Arduino 1.0 bosta služila kot referenca za naprej.  
 
Mikrokrmilnik ATmega328 
Delovna napetost 5 V 
Vhodna napetost (priporočeno) 7-12 V 
Vhodna napetost (mejne vrednosti) 6-20 V 
Digitalni vhodno/izhodni pini 14 
Analogni vhodni pini 6 
DC napetost na vhodno/izhodni pin 40 mA 
DC napetost na 3,3 V pinu 50 mA 
Delovni pomnilnik 32 kB 
SRAM 2 kB 
EEPROM 1 kB 
Frekvenca ure 16 MHz 
 
 




Arduino Uno se lahko napaja prek USB priključka ali pa zunanjega napajanja. Vir energije se 
samodejno izbere. 
 
Zunanje napajanje lahko pride bodisi iz električne vtičnice (AC/DC adapter) ali pa baterije. 
Adapter se lahko poveže z 2,1 mm priključkom v vtičnico na ploščici. Žičke iz baterije se 
lahko vtaknejo v »Gnd« in »Vin« pina, ki se nahajata v POWER razdelku ploščice Uno.  
 
Ploščica lahko deluje pri napetostih med 6 V in 20 V. Če je napajanje šibkejše od 7 V, lahko 
delovanje ploščice postane nestabilno. Pri napajanju višjem od 12 V se lahko regulator 
napetosti začne pregrevati in s tem poškoduje ploščico. Priporočljivo območje delovanja je 
torej med 7 V in 12 V.  
 
Pini v razdelku POWER: 
 Vin: zunanje napajanje plošče z mikrokrmilnikom. V kolikor plošča ni napajana preko 
USB kabla, se lahko uporabi zunanje napajanje direktno iz adapterja. 
 5V: pin z izhodno napetostjo 5V 
 3.3V: pin z izhodno napetostjo 3,3 V. Največji tok je 50 mA. 
 GND: ozemljitvena pina 
 IOREF: ta pin priskrbi referenčno napetost s katero mikrokrmilnik deluje. Določa 
napetost, katero  potem uporabljajo razširitveni moduli. Pravilno nastavljen modul 
lahko prebere vrednost na IOREF pinu in nato izbere ustrezen vir energije ali pa 




ATmega 328 ima 32 kB spomina (od tega se 0,5 kB uporablja za »boot loader« - zagon 
sistema). Prav tako ima 2 kB SRAM-a in 1kB EEPROM spomina (ki jih je mogoče brati in 
pisati s pomočjo EEPROM knjižnice). 
3.1.4. Vhodi in izhodi 
 
Vsak izmed štirinajstih (14) digitalnih pinov na Uno ploščici se lahko s pomočjo funkcij 
»pinMode()«, »digitalWrite()« in »digitalRead()«  uporabi kot vhod ali izhod. Delujejo na 
napetosti 5 V. Vsak pin lahko zagotovi ali sprejme največ 40 mA toka in ima notranji 50 
kOhm »pull-up« upor (tovarniško oz. privzeto je izključen). Poleg tega imajo nekateri pini 
posebne funkcije.  
 Serial: pina 0 (RX) in 1 (TX) – uporablja se za sprejem (RX) in oddajo (TX) TTL 
serijskih podatkov. Ta dva pina sta povezana na ustrezne pine od ATmega 8U2 USB-
TTL serijskega čipa.  
 External Interrupts: pina 2 in 3 – ta dva pina se da nastaviti tako, da sprožijo prekinitev 
pri nizki vrednosti pina, pri prehodu stanj pina iz nizkega v visokega in obratno ter ob 
spremembi vrednosti. 
 PWM: 3, 5, 6, 9, 10 in 11 – zagotavlja 8-bitni PWM izhod z »analogWrite()« funkcijo 
 SPI: 10 (SS), 11 (MOSI), 12 (MISO), 13 (SCK) – ti pini podpirajo SPI komunikacijo s 
pomočjo SPI knjižnice 
 LED: 13 – obstaja vgrajena LED dioda, ki je povezana z digitalnim pinom 13. Ko ima 
pin vrednost HIGH, dioda sveti, ko ima vrednost LOW pa ne sveti. 
 
Uno ploščica ima 6 analognih vhodov z oznakami A0 – A5 od katerih vsak zagotavlja 10 
bitov ločljivosti, kar pomeni 1024 različnih vrednosti. Privzeto merijo med ozemljitvijo in 5 
V, čeprav je mogoče spremeniti zgornji del njihovega območja z uporabo AREF pina in 
»analogReference()« funkcije. Tudi tukaj imajo nekateri pini posebne funkcije. 
 TWI: A4 ali SDA pin in A5 ali SCL pin – podpora TWI komunikaciji s pomočjo 
»Wire« knjižnice. 
 
Obstaja še nekaj drugih pinov, ki so na ploščici: 
 AREF – referenčna napetost za analogne vhode. V uporabi skupaj z funkcijo 
»analogReference()«. 




Arduino Uno ima več možnosti komuniciranja z računalnikom, drugim Arduinom ali z 
ostalimi mikrokrmilniki. ATmega328 zagotavlja UART TTL (5 V) serijsko komunikacijo, ki 
je dosegljiva na pinih 0 (RX) in 1 (TX). Pri ATmega16U2 poteka serijska komunikacija prek 
USB kabla in se pojavi kot neka nova virtualna COM naprava na računalniku. ATmega16U2 
uporablja standardne USB COM gonilnike, zato dodatni gonilniki niso potrebni. Vseeno, na 
Windows sistemih je potrebna .inf datoteka. Programska oprema vsebuje serijsko okno, ki 
dovoljuje posredovanje in sprejemanje preprostih tekstovnih podatkov na in iz Arduino 
ploščice. Med prenosom podatkov med računalnikom in Arduinom bosta RX in TX LED 
diodi utripali (to ne velja za komunikacijo na pinih 0 in 1). 
 




Arduino Uno je mogoče programirati s programsko opremo Arduino, ki je zastonj dosegljiva 
na njihovi uradni spletni strani.  
ATmega328 na ploščici Arduino Uno ima že prednastavljen zagonski program (bootloader), 
ki omogoča nalaganje kode na ploščico brez uporabe zunanje strojne opreme. Za 
komunikacijo poskrbi protokol STK500. 
 
3.1.7. USB zaščita pred preobremenitvijo 
 
Arduino Uno ima preklopno varovalko, ki ščiti računalniška USB vrata (ang. port) pred 
kratkim stikom ali prenapetostjo. Čeprav ima večina računalnikov lastno zaščito pred 
takšnimi nevarnostmi, ta varovalka zagotavlja dodatno varnost. V primeru, da pride do USB 
portov več kot 500 mA toka, bo varovalka samodejno prekinila povezavo med Arduinom in 
računalnikom, dokler ne mine nevarnost. 
 
3.1.8. Fizične značilnosti 
 
Največja dolžina ploščice Arduino Uno skupaj z USB in napajalnim priključkom je približno 
6,85 cm, največja širina pa 5,33 cm. Vsebuje tudi štiri luknje za vijake, ki omogočajo, da se 
lahko ploščico pritrdi na za Arduino namenjeno ohišje ali katerokoli drugo površino.  
 
3.2. Arduino GSM modul 
 
Arduino GSM modul poveže Arduino Uno z internetom prek brezžičnega mobilnega omrežja 
GPRS. Vse, kar je potrebno narediti je, da ta modul priključimo na Arduino Uno ploščico, 
vstavimo SIM kartico poljubnega ponudnika mobilnega omrežja, sledimo še nekaterim 
drugim preprostim navodilom in že lahko začnemo »obvladovati svet« prek mobilnega 
interneta. Seveda lahko vzpostavljamo in sprejemamo klice (za to potrebujemo še zvočnike in 
mikrofon) ter pošiljamo in sprejemamo SMS sporočila. 
 
Slika 9: GSM modul z zgornje in s spodnje strani [11]. 
 
Kot vedno je pri Arduinu vsak element platforme – strojna oprema, programska oprema in 
dokumentacija – odprtokoden in na voljo brezplačno. To pomeni, da se lahko naučimo kako 
je narejen in ga uporabimo za svoje lastne potrebe. 
 
3.2.1. Opis 
Arduino GSM modul torej omogoča povezovanje Arduino ploščice z internetom, prejemanje 
in oddajanje klicev ter pošiljanje in sprejemanje sporočil SMS. Modul uporablja Quectelov 
radijski modem M10. Komuniciranje je možno z AT ukazi. GSM knjižnica vsebuje številne 
metode za komunikacijo z modulom. 
 
Modul uporablja digitalna pina 2 in 3 za komunikacijo z modemom M10. Pin 2 na Arduino 
ploščici je povezan na TX pin GSM modula, pin 3 pa na RX pin GSM modula. Modulov 
PWRKEY pin je povezan na Arduinov pin 7. 
 
M10 je štiripasovni GSM/GPRS modem, ki deluje na frekvencah 850 MHz, 900 MHz, 1800 
MHz in 1900 MHz. Podpira TCP/UDP in HTTP protokole preko GPRS omrežja. Hitrost 
prenosa podatkov skozi GPRS omrežje je največ 85,6 kb/s. 
 
Za delovanje v mobilnem omrežju potrebujemo SIM kartico, ki jo dobimo od omrežnega 
ponudnika. 
 
Slika 10: Pini, ki so potrebni za sprejem signala GSM [11]. 
 
3.2.2. Napajalne zahteve 
 
Priporočljivo je, da se ploščica napaja z zunanjim napajanjem, ki lahko zagotovi med 700 mA 
in 1000 mA toka. Napajanje Arduino ploščice in GSM modula z USB kablom ni 
priporočljivo, saj USB ne more zagotoviti zahtevanega toka, ko modem deluje pod polno 
obremenitvijo. 
 
Med pošiljanjem podatkov lahko modem porabi tudi do 2 A toka. Takšen tok je dosegljiv z 
uporabo velikega oranžnega kondenzatorja, ki se nahaja na modulu. 
 
3.2.3. Kontrolne LED lučke 
 
Modul ima vgrajene številne statusne LED lučke: 
 ON – prikazuje ali je modul vklopljen ali izklopljen 
 STATUS – ta lučka se prižge, če se prenašajo podatki 
 NET – utripa, ko modem komunicira z radijskim omrežjem 
 
3.2.4. Vmesniki na modulu 
 
Modul podpira AIN1 in AOUT1 kot zvočna vmesnika; analogni vhodni kanal in analogni 
izhodni kanal. Vhod, ki je označen z pinoma M1N in M1P, se lahko uporabi za mikrofon ali 
pa kot vhodna linija. Izhod, ki je označen z pinoma S1P in S1N, se lahko uporabi kot 
sprejemnik ali zvočnik. Z modemom je mogoče ustvariti zvočni klic. Za to sta potrebna 
zvočnik in mikrofon. 
 
Na modulu sta še dve majhni tipki. Tipka z oznako RESET je vezana na Arduino pin za 
ponastavitev. Ko ga pritisnemo, se bo ponovno zagnal. Tipka z oznako POWER je povezana z 
modemom in z njo dosežemo, da se modem prižge ali ugasne. Pri zgodnjih različicah modula 
je bilo potrebno vedno pritistniti tipko za vklop, da se je modem prižgal. V našem primeru, 
ker imamo novejšo verzijo, se modem prižge samodejno. 
 
Več pinov na modulu je dostopnih na spodnji strani modula. Ti pini poskrbijo za dodatne 
možnosti kot so izhod za zvočnike ali vhod za mikrofon. 
 
 
Slika 11: Spodnja stran ploščice GSM modula [11]. 
3.3. Toplotni senzor DS1820 
 
Za potrebe moje diplomske naloge sem uporabil tudi digitalni termometer DS1820 oz. senzor 
za merjenje temperature, ki omogoča branje 9-bitnega zapisa temperature, ki kaže 
temperaturo naprave. Informacije se pošlje v/iz DS1820 preko vmesnika 1-Wire, tako da je 
potrebna samo ena žica (in ozemljitev) za povezavo s centralnim mikroprocesorjem, v našem 
primeru Arduinom. Moč za branje, pisanje in pretvorbe temperatur je mogoče izpeljati iz 
lastnega podatkovnega voda brez potrebe po zunanjem viru napajanja. 
 
Ker vsak DS1820 vsebuje unikatno serijsko številko je lahko na enem samem vmesniku več 
temperaturnih senzorjev DS1820. To omogoča postavitev več senzorjev na različnih krajih. 
Aplikacije, kjer se to še posebej izkaže za uporabno je npr. HVAC nadzor okolja, meritve 
temperature znotraj stavb, opreme ali strojev in pri spremljanju in nadzoru različnih procesov.  
 
 
Slika 12: Toplotni senzor DS1820. 
 
3.4. Senzor vlage DHT21 
 
Za meritve relativne vlage sem uporabil senzor DHT 21, ker se mi je zdel nekako najbolj 
natančen med vsemi. Druga oznaka, ki jo lahko zasledimo za ta senzor je tudi AM 2301. 
Proizvajalec je Hanwei. Z njim se sicer da meriti tudi temperaturo, vendar sem se odločil, da 
bom z njim meril samo vlago, saj je DS 1820 še bolj natančen pri merjenju temperature. Za 
meritve uporablja polimerni kondenzator vlage. Elementi, ki zaznavajo temperaturo in vlago 
so povezani z 8 bitnim mikrokrmilnikom, ki je že vgrajen znotraj ohišja senzorja. DHT 21 je 
že tovarniško kalibriran, je tudi zelo natančen in ima majhno porabo. 
 
 
Slika 13: Senzor vlage DHT 21. 
 
3.5. Senzor dima MQ-2 
 
Za zaznavo dima sem uporabil MQ-2 senzor, ki za zaznavo plinov uporablja plin SnO2 
(kasiterit). Ko zazna nek plin, se električna prevodnost senzorja dviga skupaj z dvigovanjem 
nivoja tega plina. MQ-2 ima visoko občutljivost za koncentracije plinov kot so LPG, propan 
in vodik. Uporablja se tudi za zaznavanje metana in drugih plinov, saj je zaradi nizke cene 
primeren za različne uporabe. Ima široko področje odkrivanja plinov, hitro odzivnost, dobro 
stabilnost in je enostaven za namestitev in uporabo. 
 
 
Slika 14: Senzor dima MQ-2. 
  
4. Izvedba vezja 
 
Najprej sem moral povezati vse potrebne elemente v celoto. GSM modul sem priklopil na 
osnovno Arduino ploščico. Na GSM modulu je zatič v katerega sem vstavil SIM kartico. 
Potem sem seveda moral povezati vse senzorje z GSM modulom. To sem naredil s pomočjo 
žičk in upora, ki sem jih zvezal na prototipno ploščico. Uporabil sem 4,7 kΩ upor in nekaj 
barvnih žičk za lažjo prepoznavo. Iz prototipne ploščice so žičke zvezane na modul. Prenos 
kode poteka preko USB kabla. Za napajanje skrbi adapter z izhodno napetostjo 9 V. 
 
Zaradi želje, da mojo diplomsko nalogo naredim s pomočjo Arduino ploščice, je to hkrati 
pomenilo, da bom delal s programskimi jeziki na osnovi C/C++. Na uradni spletni strani 
Arduino (http://arduino.cc/en/Main/Software) sem kliknil na »Download«, odvisno od tega, 
kateri operacijski sistem (OS) uporabljamo (v mojem primeru za MS Windows), prenesel in 
namestil celotno razvojno okolje Arduino IDE ter posodobitve, ki so mi omogočile 
implementacijo programa.  
 
 
Slika 15: Arduino spletna stran, kjer je na voljo IDE okolje. 
4.1. Programiranje GSM modula 
 
Če smo želeli, da naš sistem za nadzor temperature v strežniški sobi ob povišani temperaturi v 
le-tej sploh pošlje SMS sporočilo, sem moral sprogramirati GSM modul tako, da je zaznal 
mojo SIM kartico ter modul pripraviti do tega, da je sam pošiljal SMS sporočila. Celotna koda 




#define PINNUMBER »« 
 
// inicializacija knjižnice 
GSM gsmAccess; // vključuje parameter 'true' za razhroščevanje 
GSM_SMS sms; 
 
// deklaracija telefonske številke tipa 'char' 
char remoteNumber[20];   
 





  // inicializacija komunikacije 
  Serial.begin(9600); 
 
  Serial.println(»SMS posiljanje«); 
 
  // stanje povezave 
  boolean notConnected = true; 
 
  // zagon GSM modula 
  // v primeru, da ima SIM kartica PIN, ga vnesemo kot parameter begin() v 
narekovajih 
  while(notConnected) 
  { 
    if(gsmAccess.begin(PINNUMBER)==GSM_READY) 
      notConnected = false; 
    else 
    { 
      Serial.println(»Ni povezave«); 
      delay(1000); 
    } 
  } 
  Serial.println(»GSM inicializiran«); 













  // izbris predhodno poslanih sporočil, da se sprosti delovni spomin 
modema 
  sms.flush(); 
  Serial.println(»Predhodno sporocilo IZBRISANO«); 
   
  Serial.println(»Poslji SMS na stevilko: »); 
  Serial.println(»0038631279737«); 
 
  // sms sporočilo 
  Serial.println(»POSILJANJE«); 
  Serial.println(); 
  Serial.println(»Sporocilo:«); 
  Serial.println(»Preglej streznisko sobo!«); 
 
  // pošiljanje SMS sporočila 
  sms.beginSMS(»0038631279737«); 
  sms.print(»Preglej server sobo!«); 
  sms.endSMS();  
  Serial.println(»\nPOSLANO!\n«);   
} 
 
Za začetek sem definiral knjižnico gsm.h s pomočjo katere lahko uporabnik z Arduino 
ploščico počne vse, kar lahko počne na pravem GSM aparatu: kliče in sprejema klice, pošilja 
in sprejema SMS sporočila ter se poveže na splet preko GPRS omrežja. Za nas je pomembno, 
da s pomočjo te knjižnice lahko pošiljamo SMS sporočila.  
 
Kot vidimo knjižnica omogoča veliko različnih možnosti, zato vsebuje tudi veliko razredov. 
Za nas sta pomembna dva in sicer razred GSM in razred GSM_SMS. GSM razred vsebuje 
ukaze za radijski del modema. Omogoča povezljivost in registracijo GSM modula v GSM 
infrastrukturo. Celoten naš sistem je odvisen od tega razreda. GSM_SMS razred upravlja in se 
ukvarja s pošiljanjem in sprejemanjem SMS sporočil.  
 
S pomočjo ukaza »char remoteNumber« določimo številko mobilne naprave za katero želimo, 
da prejme SMS sporočilo. Potem pa je tu še ukaz »char txtMsg« s katerim določimo besedilo 
poslanega SMS sporočila. Seveda lahko te ukaze poimenujemo čisto po svojih željah. 
 
V funkciji void setup() postavimo pogoje – od inicializacije komunikacije, preverjanja stanja 
povezave in zagona samega GSM modula ter morebitnega vnosa PIN kode, ki smo jo v našem 
primeru deaktivirali. 
Funkcijo void loop() bom razložil malce kasneje, je pa to, kot že samo ime pove, ponavljajoča 
funkcija, ki bo prav prišla ob preverjanju stanja senzorjev. 
 
S funkcijo sendSMS() seveda pošljemo naše SMS sporočilo. Najprej pobrišemo predhodno 
poslani SMS, da ne bi prišlo do prenasičenosti spomina. Potem pa pošljemo sporočilo s 
prednastavljeno vsebino na prednastavljeno številko. Vse to lahko spremljamo prek serijskega 
monitorja. 
 
Slika 16: Prikaz poslanega SMS sporočila na serijskem monitorju. 
 
4.2. Programiranje senzorjev 
 
Za merjenje nivoja dima v prostoru sem uporabil preprosto rešitev. V funkciji, ki je hkrati 
neskončna zanka, sem definiral senzor dima (smokeValue) in na katerem pinu se bojo 
prenašali podatki. Določil sem analogni pin A0. Z ukazi Serial.print sem določil še izpis 
stanja. Več na sliki spodaj. 
 
void loop() { 
  int smokeValue = analogRead(A0); 
  Serial.print("Nivo dima:"); 
  Serial.print(smokeValue); 




Relativno vlago v prostoru sem meril s senzorjem DHT21. Na začetku programske kode 
vključimo knjižnico DHT.h. Zatem definiramo na katerem pinu bo povezan senzor ter 
definiramo vrsto senzorja. Obstajajo namreč tri: DHT11, DHT 21 in DHT22. V funkciji 
setup() z ukazom dht.begin() zaženemo delovanje senzorja oz. prenos podatkov med 
senzorjem in Arduino ploščico. Kot že pri prejšnjih senzorjih, se tudi tukaj meritve izvajajo 
vedno in zato v funkciji loop() definiramo črko h, v katero se bojo shranjevale vrednosti 
vlage, ki jih bomo prebirali na senzorju z ukazom dht.readHumidity(). Ob tem vsakokrat 





#define DHTPIN 12     // podatkovni pin 
 
#define DHTTYPE DHT21   // DHT 21 (AM2301) 
 
// inicializacija senzorja 
DHT dht(DHTPIN, DHTTYPE); 
 
void setup() { 
  Serial.begin(9600);  
  
  dht.begin(); 
} 
 
void loop() { 
 
  float h = dht.readHumidity(); 
   
  // preverimo stanje senzorja 
  if (isnan(h)) { 
    Serial.println("Preveri DHT senzor!"); 
    return; 
  } 
 
  Serial.print("  Relativna vlaga = ");  
  Serial.print(h); 
  Serial.println(" %"); 
} 
 
Spodaj je prikazan del kode, s katerim smo določili, v katerem primeru se sproži klic funkcije 
sendSMS(), ki pošlje opozorilni SMS. To se zgodi, ko so presežene spodnje ali zgornje meje 
posameznih meritev – ko je temperatura višja od 30°C ali nižja od 15°C, ko je vlaga višja od 
60% ali nižja od 40% in če vrednost dimnih delcev v prostoru preseže vrednost 70 ppm. Pri 
dimnih delcih spodnje meje nisem določil, ker za to ni potrebe. 
 
  if (st_sms<=5 && (celsius >= 30 || celsius <=15 || smokeValue >=70 || h 
>=60 || h <=40))  { 
  sendSMS(); 
  st_sms=st_sms+1; 
  delay(60000); 
  } 
 
Na koncu sem posamezne kode združil skupaj v eno celoto. Programske kode se je nabralo 







#define DHTPIN 12  // podatkovni pin senzorja 
#define PINNUMBER "" 
#define DHTTYPE DHT21 
 
DHT dht(DHTPIN, DHTTYPE); 
 
OneWire  ds(13);  // podatkovni pin senzorja 
 
// inicializacija knjižnice 
GSM gsmAccess; // vkljuèuje parameter 'true' za razhroščevanje 
GSM_SMS sms; 
 
// deklaracija telefonske številke tipa 'char' 
char remoteNumber[20];   
 
// SMS sporočilo tipa 'char' 
char txtMsg[200]; 
 
void setup(void)  
{ 
  // inicializacija komunikacije 
  Serial.begin(9600); 
 
  Serial.println("Sistem za nadzor in preprecevanje nevarnosti v 
strezniski sobi"); 
  Serial.println(); 
   
  dht.begin(); 
 
  // stanje povezave 
  boolean notConnected = true; 
 














// zagon GSM modula 
  // v primeru, da ima SIM kartica PIN, ga vnesemo kot parameter begin() v 
narekovajih 
  while(notConnected) 
  { 
    if(gsmAccess.begin(PINNUMBER)==GSM_READY) 
      notConnected = false; 
    else 
    { 
      Serial.println("Ni povezave"); 
      delay(1000); 
    } 
  } 
  Serial.println("GSM inicializiran"); 
  Serial.println(); 
} 
 
void loop(void) { 
  int smokeValue = analogRead(A0); 
  byte i; 
  byte present = 0; 
  byte type_s; 
  byte data[12]; 
  byte addr[8]; 
  float celsius, fahrenheit; 
  byte st_sms=0; 
   
  if ( !ds.search(addr)) { 
    ds.reset_search(); 
    delay(250); 
    return; 
  } 
   
  for( i = 0; i < 8; i++) { 
    Serial.write(' '); 
  } 
 
  if (OneWire::crc8(addr, 7) != addr[7]) { 
      Serial.println("CRC is not valid!"); 
      return; 
  } 
  Serial.println(); 
  
  // the first ROM byte indicates which chip 
  switch (addr[0]) { 
    case 0x10: 
      Serial.println("  Chip = DS18S20");  // or old DS1820 
      type_s = 1; 
      break; 
    case 0x28: 
      Serial.println("  Chip = DS18B20"); 
      type_s = 0; 
      break; 
    case 0x22: 
      Serial.println("  Chip = DS1822"); 
      type_s = 0; 
      break; 
    default: 
      Serial.println("Device is not a DS18x20 family device."); 
      return; 





  ds.reset(); 
  ds.select(addr); 
  ds.write(0x44,1);         // start conversion, with parasite power on at 
the end 
   
  delay(1000);     // čas med meritvami 
   
  present = ds.reset(); 
  ds.select(addr);     
  ds.write(0xBE);         // Read Scratchpad 
 
  for ( i = 0; i < 9; i++) {           // we need 9 bytes 
    data[i] = ds.read(); 
  } 
 
  // podatke pretvori v temperaturo 
 
  unsigned int raw = (data[1] << 8) | data[0]; 
  if (type_s) { 
    raw = raw << 3; // 9 bit resolution default 
    if (data[7] == 0x10) { 
      // count remain gives full 12 bit resolution 
      raw = (raw & 0xFFF0) + 12 - data[6]; 
    } 
  } else { 
    byte cfg = (data[4] & 0x60); 
    if (cfg == 0x00) raw = raw << 3;  // 9 bit resolution, 93.75 ms 
    else if (cfg == 0x20) raw = raw << 2; // 10 bit res, 187.5 ms 
    else if (cfg == 0x40) raw = raw << 1; // 11 bit res, 375 ms 
    // default is 12 bit resolution, 750 ms conversion time 
  } 
  celsius = (float)raw / 16.0; 
  fahrenheit = celsius * 1.8 + 32.0; 
   
  float h = dht.readHumidity(); 
  if (isnan(h)) { 
    Serial.println("Preveri DHT senzor!"); 
    return; 
  } 
   
  Serial.print("  Temperatura = "); 
  Serial.print(celsius); 
  Serial.write(176); 
  Serial.println("C"); 
  Serial.print("  Relativna vlaga = ");  
  Serial.print(h); 
  Serial.println(" %"); 
  Serial.print("  Stanje vrednosti senzorja = "); 
  Serial.print(smokeValue); 
  Serial.println(" ppm"); 
  //Serial.print(fahrenheit); 
  //Serial.println(" °F"); 
   
  if (st_sms<=5 && (celsius >= 30 || celsius <=15 || smokeValue >=70 || h 
>=60 || h <=40)) 
  { 
  sendSMS(); 
  st_sms=st_sms+1; 
  delay(60000); 







  Serial.println(); 
   
  // izbris predhodno poslanih sporočil, da se sprosti delovni spomin 
modema 
  sms.flush(); 
  Serial.println("Predhodno sporocilo IZBRISANO"); 
   
  Serial.println("Poslji SMS na stevilko: "); 
  Serial.println("0038631279737"); 
 
  // sms sporočilo 
  Serial.println("POSILJANJE"); 
  Serial.println(); 
  Serial.println("Sporocilo:"); 
  Serial.println("Preglej server sobo!"); 
 
  // pošiljanje SMS sporoèila 
  sms.beginSMS("0038631279737"); 
  sms.print("Preglej server sobo!"); 
  sms.endSMS();  









Sama izvedba projekta izdelave sistema za nadzor in preprečevanje nevarnosti v strežniški 
sobi je bila zame izziv, saj je bilo potrebno izdelati učinkovito rešitev, od nadzora senzorjev in 
krmiljenja sistema s pomočjo mikrokrmilnika, do uspešno poslanega SMS sporočila 
sistemskemu administratorju v primeru nevarnosti. Med delom sem se podrobno seznanil z 
delovanjem celotnega Arduino okolja, od strojne do programske opreme. 
 
V veliko pomoč so mi bili tudi številni primeri že izvedenih projektov na osnovi Arduina, saj 
je skupnost zaradi popularnosti mikrokrmilnika velika. S tem sem imel vsaj delno olajšano 
delo. Kljub temu sem moral vedeti kaj pomeni kakšen ukaz in kaj naredi ter vseeno v 
določenih primerih dodati svojo lastno kodo, saj je bil projekt na svoj način unikaten. 
 
Ta sistem se bi dalo še izboljšati tako, da bi SMS sporočila pošiljal več uporabnikom 
(sistemskim administratorjem) hkrati. To je tudi moj namen v bližnji prihodnosti, saj smo v 
podjetju trije zaposleni na IT oddelku in želim si, da bi SMS sporočilo v primeru nevarnosti 
prejeli vsi trije. Sistem se bi dalo upravljati tudi s pomočjo povratnega SMS sporočila, ki bi ga 
poslali mi (npr. ukaz za prenehanje pošiljanja SMS sporočil v primeru, ko vidimo SMS 
sporočilo o nevarnosti, ki ga je poslal sistem). Celoten sistem bi lahko povezali na internetno 
omrežje in ga sprogramirali tako, da bi s pomočjo senzorjev beležili vse okoljske dejavnike, te 
podatke pa bi nato pošiljali vsakih nekaj minut na internetni strežnik, kjer bi se beležil 
dnevnik dogodkov. Priključili bi lahko še dodatne senzorje (npr. za gibanje,…), lahko ga bi 
tudi avtomatizirali. Vidim tudi možnost uporabe na drugih lokacijah kot je recimo podzemna 
garaža, kjer bi nas v primeru poplav sistem pravočasno opozoril in bi lahko še pravočasno 
umaknili vozila. 
 
Seveda ta sistem ne zadostuje vsem mednarodno priznanim standardom, zato moj sistem ne bi 
mogel prejeti mednarodnega certifikata za varnost, saj po teh pravilih takšen sistem ne sme 
biti vezan na GSM omrežje ali internetno omrežje. Še vedno velja, da je najbolj varen sistem 
takšen, ki je vezan na telefonski kabel. Seveda pa tudi ta ni čisto imun na nepridiprave, saj je 
še vedno možno takšen kabel preprosto prerezati in celoten sistem se podre.  
 
Zato prednost mojega sistema pred ostalimi podobnimi sistemi vidim predvsem v tem, da je 
bil zelo poceni (nekateri takšni sistemi stanejo tudi po nekaj 1000 €) ter enostaven, tako za 
izdelavo kot uporabo. S tem sem podjetju prihranil kar nekaj denarja, obenem pa izboljšal 
nadzor in varnost naše opreme v strežniški sobi. 
 
Ugotovili smo, da smo s tem sistemom rešili vsaj del možnih nevarnosti in povečali varnost 
naše strežniške opreme, kar je, gledano s strani nas, ki skrbimo za to opremo, zagotovo dobro. 
V primeru prekoračitve nastavljenih vrednosti v času, ko nismo na delovnem mestu, smo zato 
tudi bolj odzivni, saj nas SMS sporočilo takoj obvesti, da se v strežniški sobi nekaj dogaja in 
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